Chuong 12:

Pao dirc trén khong gian so
Cyber ethics



* Khai niém co ban?
* Gia tri ca nhan - Value

» Dao dirc - Ethics « Van dé trong Computer
 Computer ethics
ethics/Cyberethics + T6i pham may tinh |
* Nghién clru vé Ethic * Quyeén riéng tw va an
« Meta danh ,
« Nomative * Tw do va s& hiru tri tué
. Applied « Al va khéng gian quyén han

e cac chu dé sé xuat hién
trong dao dirc may tinh.




With great power comes
greate responsibility

WITH GREAT POWER
COMES GREAT RESPONSIBILITY.

Strc manh cang lon,
trach nhiém cang nhiéu



Strc manh cua CNTT cé lén khong?

= TU LIEU SAN XUAT =
POI TUQONG SAN XUAT + TU' LIEU LAO DONG
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Ban dang kiém soat
nguodn lyc cla loai ngudi

POI TUQONG SAN XUAT SO + TU LIEU LAO DONG SO
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Trach nhiém caa CNTT c6 I6n khong?

Ngudn: CBC Ngudn: IWM
Trong cdc loai déng vdt, duy nhat con ngudi cé kha ndng sdt thuong tir xa. Khodng
cdch cang xa thi cang khéng cém nhdn dworc ndi dau clia ddng logi, cang vé cédm.
Khodng cdch xa nhét la trén khéng gian sé. Vdy diéu gi xay ra?

» Chuyén doi s6 khéng déu:
« Nhanh: tai chinh, nang suat
« Cham: phap ly, tinh cam, ldng trac an




Pao dirc trén khong gian so

« Khong gian s6 mo ra nhirng phuong thirc, cong cu
ma&i.. trao quyén luc vao tay cac lap trinh vién.
=> tang nguy co sir dung CNTT phi dao durc
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Camera gia dinh Dt liéu sai Thém cdc nhén té mdi
* Pao duc khéng dinh lwong, khéng ro rang.
= nén xac dinh mét quy tac dao dirc

Nhor ¢6 phdn mém ban viét ra ma céng ty déi tdc tdng néng suét, dudi viéc 5 nhén vién
thtra. Vay ban cé dao duc khong?

b soict




« Xuat phat tir mot tir Hy lap ethe ' c6 nghia la tinh
cach. (nhan cach)

» M6t tap hop cac ly thuyét vé gia tri, dirc hanh hodc
hanh dong dung dan

» Mot tap hop cac ly thuyét dé cung cap cac nguyén
tac / nguyén tac chung duoc st dung dé dua ra
quyét dinh dao dirc

* Moi hanh déng ctia con nguoi dwoc danh gia 1a tot /
xau dua trén nhirng ly thuyét nay




Gia tri, Nguyén tac, Niém tin va Chuan muc

BELIEES

00000

NORMS




Khac biét gitra Morals, Ethics, and Laws

* niém tin ca nhan ctia mét nguwdi vé dang va sai

Dinh tinh

« tiéu chuan hodc ma hanh vi dwoc mong dgi cia mét ca nhan theo nhom

Ethics/
Pao durc

« hé théng cac quy tc cho chung ta biét nhirng gi ching ta cé thé va khong thé lam

« Cac luat dwoc thye thi bdi mot nhém cac tb chire

» Cac hanh vi phap ly tuan thu phap luat

Laws/ « Hanh vi dao dirc phu hop véi nhivng gi mét ca nhan tin twdng la niém tin ding dén va

Luat phap Bk

PInh lvgng

Thda thudn khéng tiét 16, None Disclosure Agreements, ld dao
duc hay luat?




Linh vuc nghién ctru chinh trong dao duc

Meta

e y nghia ly thuyét 1a lam thé nao chung ta hiéu, biét vé? va
y khi chung ta noi vé diéu gi dung sai, la gi ?

Normative / Chuan tac

. dé xuat cac nguyén tac, quy tac va gia tri dé thac day
hanh vi cua con nguoi

Applied Ehics / U'ng dung

- lién quan dén nhirng gi mot ngwoi co nghta vu (hoac
dwoc phép) lam trong mét tinh hudng cu thé hodc mét
mién hanh dong cu thé

b soict



2. Dao dirc may tinh / Computer ethics?

« Nghién clru vé cac cau hoi dao dirc phat sinh do hau qua cua
viéc phat trién va trién khai may tinh va cong nghé may tinh

« Dao dilrc may tinh 13 viéc sir dung may tinh duoc chap nhan
vé mat dao dirc: sir dung may tinh moét cach thich hop

e Cac tiéu chuan hoic huéng dan rat quan trong trong nganh
nay, b&i vi nhirng thay doi vé cong nghé dang vuot xa kha
nang theo kip cta hé thong phap luat

Ban mua 6 ctrng va cho
nguwoi khdac thué luu trir .
ViGy ban so hitu cdi gi?”




 Van dé vé Ethics tao ra hay bién doi, bién tudng bdi
cong nghé Théng tin

The name “computer ethics” was not
commonly used until the mid-1970s when
Walter Maner began to use it.

Maner’s definition

“ethical problems aggravated, transformed or
created by computer technology.”




LICH SU’

« Nam 1973, Hiép héi May tinh (ACM) da théng qua quy tac
dao durc dau tién.

« Nam 1976, giao vién y khoa va nha nghién ciru Walter Maner
nhan thay rang cac quyét dinh mang tinh dao dirc khé thuc
hién hon khi c6 may tinh. thuat nglr "dao dirc may tinh" da
duoc phat minh.

« Nam 1976, Joseph Weizenbaum c6 su bd sung quan trong
th&r hai cho linh vuc dao dirc may tinh - ndi vé loi ich caa tri
tué nhan tao tuy nhién né khéong cé nhirng pham chat cua
con ngudi nhu tri tué




Bon van dé chinh

Quyén riéng Tinh chinh " .

e trach nhiém « Xac thuc va e ai s& hiru e quan ly truy
bao vé div bao dam thong tin va cap
lieu vé ca tinh chinh phan mém « phan quyén
nhan xac cua e lam thé nao va xac thuc
thong tin ban va trao truy cap
ddi chung « cach khai
thac thong
tin




Pao dirc may tinh cho cac chuyén gia may tinh

« Nang luc - Cac chuyén gia theo kip kién thirc méi nhat trong
linh vuc cua ho va chi thuc hién cac dich vu trong linh vuc
nang luc cua ho.

* Vidu: chu doanh nghiép am hiéu nghiép vu chuyén mén, nhung van cdn
cdc chuyén gia tu vdn cdc gidi phdp mdi, tu vdn ndang cdp CNTT cho céng
viéc cua ho hiéu qud hon.

* Vidu: vé tinh ban nhin thdy 1 ddu ddy mang roi bén canh 1 chiéc mdy
tinh, ban cé cam day mang ho khéng?
* Trach nhiém - Cac chuyén gia trung thanh véi khach hang
hoac nhan vién cua ho va ho sé khong tiét |6 théng tin bi mat.
* Vidu: tai khodn admin luén xem dugc moi thong tin trong hé thong

 Chinh truc - Cac chuyén gia bay té y kién ciia ho dua trén su
that, va ho vo tu trong cac phan doan cua ho.
 Vidu: ban cé tu van khdch cai phdn mém BKAV cho thiét bi loT khong?

b soict




CODES OF ETHICS

 Cac quy tac dao dirc / codes
of ethic dinh nghia cac quy
tac irng x&r phé quat cho mot
nghé nghiép va nhirng ngudi
li€n quan

 Cac quy tac dao dirc /
codes of ethic co thé co
khac biét voi
* Pao durc ca nhan/moral
* Phatly / Laws

Binh tinh

Binh lvong

Integrity.
Objectivity.

Professional
Competence
and Due Care.

Confidentiality.

Professional
Behavior.

b soicr



Professional Organizations

« Khéng c6 ma pho quat vé dao dirc cho cac chuyén
gia CNTT
« Khong cé tod chirc chinh thirc duy nhat nao clia cac
chuyén gia CNTT néi Ién nhu 1a wu viét
« Nam trong s6 cac to chirc ndi bat nhat bao gom:
* Hiép hoi may tinh (ACM)
* Vién Xa hoi may tinh ky su dién va dién tur (IEEE-
CS)
« Hiép hoi cac chuyén gia CNTT (AITP)
e Vién SysAdmin, Kiém toan, Mang, Bdo mat
(SANS)

b soicr
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Vi du Tiéu chuan dao dirc

@ )
Cac hiép hdi va to
chuc nghe nghiép da

| // * ACM xay dyng cac tai liéu

e |[EEE

quy tac dao dioc dé

@OGIS dua ra cac hudng
dan hanh vi cd ban

\ cho cac chuyén gia
\ G.ACS va ngucdi dung may

tinh.

@- BCS & _

https://qgi.de/ethicalguidelines
https://www.ieee.org/about/corporate/governance/p7-8.html|
CS = Computer Society




Vi du ACM Code of Conduct

* Theo ma ctia Hiép hoi May tinh (ACM), mot chuyén
gia may tinh:

 Pong gbép cho xa hdi va hanh phuc ctia con ngudi

* Tranh gay hai cho nguoi khac

* Trung thuc va dang tin cay

« Cong bang va c6 hanh déng khéng phan biét déi xur

 TAN trong quyén s& hiru, bao gdm ban quyén va bang
sang ché

« Cung cap tin dung thich hop khi str dung tai san tri tué cua
ngudi khac

e TOn trong quyén riéng tu ctia ca nhan khac

* Ton vinh tinh bao mat

b soict




3.Cyber ethics / Pao dirc khéng gian so

* nghién clru triét hoc vé dao duirc lién quan dén may
tinh, bao gobm hanh vi ctia ngudi dung va nhirng gi
may tinh duoc lap trinh dé lam clng nhu diéu nay
anh hudng dén ca nhan va xa hoi nhu thé nao. ( Wki)




Cyber ethics vs Computer ethics

» Cyber ethics la mot nhanh cua dao duc ng dung nham
ki€m tra cac van dé dao dirc, phap ly va xa h0| & diém
grllao thoa gilra cong nghé may tinh/thdng tin va truyén
thong .

« Cac tén khac: dao duc Internet, dao di’c may tinh va dao
duc théng tin.

* Tuy nhién “dao d&rc may tinh” bao ham cac van dé dao dirc
anh hudng dén cac chuyén gia may tinh hoac may tinh, nén
né cling khong bao gom mot nhdm cac van dé lién quan
thudc tiéu dé “Cyber ethics”

 Cyber ethics bao gom dao dirc lién quan dén viéc stir dung
mang internet va cong nghé lién quan.

* Ngoai cac van dé co ban chung vé dao dirc may tinh, né con lién
quan dén cac van dé nhw dao dirc truc tuyén, dao dirc trong viéc st
dung mang x3 hdi, dao dirc vé tin tirc gia mao va nhiéu khia canh

I khac chia cudc song truc tuyén.

- SOICT




Su kién lién quan sau khi c6 mang va MXH

1992, ACM da thong qua mot bo quy tac dao ddre "Quy tac
dao durc va (rng xw nghé nghiép ACM" bao gdm 24 tuyén bd
vé trach nhiém ca nhan.

Nam 2018 The Guardian va The New York Times dua tin
Facebook da 13y dir liéu cua 87 triéu nguoi dung Facebook dé
ban cho Cambridge Analytica .

Nam 2019, Facebook bat dau gay quy dé xay dung trung tam
dao durc tai Dai hoc Ky thuat Munich - Duec.

202x Cach mang tri tué nhan tao (Al Ethics Revolution): Sy phat
trién nhanh chdng cla tri tué nhan tao da ddnh ddu moét su thay
ddi trong Iinh vwe nay, vdi su tap trung vao dao dirc va trach
nhiém cla Al trong viéc ra quyét dinh.




Nhirng Van Dé Chinh trong Cyber Ethics

e Quyén riéng tu va bao mat théng tin truc tuyén.

« Pao durc trong viéc st dung mang xa hoi.

e Cac van dé dao duirc lién quan dén tri tué nhan tao

* Trach nhiém cua cac céng ty cong nghé

« Chinh pht va cac luat trong khéng gian so ( Cyber law)




Cac chu dé chuyén sau 1/3

1. Privacy and Data Protection: Thdo luan vé cac moi quan tam dao duc
xung quanh viéc thu thap, Iwu trir va st dung di liéu ca nhan trwc tuyén.

2. Cybersecurlty Ethics: Kiém tra dao dirc cua viéc bao mat cac hé thdng
va mang ky thuat s6 dé bao vé chbng lai cac mdi de doa mang.

3. Online Harassment and Cyberbullylng Kham pha cac khia canh dao
dirc cta quay rdi trwe tuyén, bat nat va ngdn tr kich déng thu dich.

4, Dlgltal Divide and Equity: Giai quyét cac van dé dao dire lién quan dén
tiép can khéng binh dang véi cdng nghé va internet.

5. Intellectual Property and Copyrlght Thao luan vé cac can nhac dao
dirc trong ban quyén, s& hiru tri tué va sang tao ndi dung ky thuat sb.

b soicr




Cac chu dé chuyén sau 2/3

6. Misinformation and Fake News: Phan tich s lan truyén clia théng tin
sai Iéch trwc tuyén va y nghia dao dirc cta no.

7. Artificial Intelligence Ethics: Kiém tra cac thach thirc dao dwre do Al dat
ra, bao gom su thién vj trong cac thuat toan va tac ddng cua Al déi voi
viéc lam.

8. Ethical Hacking and Cybersecurity: Thdo luan vé cac thwc hanh hack
dao dwrc va viéc sty dung hack cho cac muc dich tich cuc.

9. Online Identity and Anonymity: Kham pha dao ditrc cua nhan vat tryec
tuyén va sw can bang gitra quyén riéng tw va trach nhiém giai trinh.

10. Digital Citizenship and Responsibility: Nhan manh tdm quan trong
cua hanh vi tric tuyén co trach nhiém va quyén céng dan sb c6 dao durc.

b soicr




Cac chu dé chuyén sau 3/3

11.Social Media Ethics: Kiém tra cac can nhac dao dirc lién quan dén viéc st
dung phwong tién truyén théng xa hoi, sang tao ndi dung va twong tac truc
tuyén.

12. Government Surveillance and Civil Liberties: Thao luan vé nhirng tinh
hudng vé dao dirc xung quanh sw giam sat cua chinh pha va quyén ca nhan.

13. Ethical Use of Automation and Robotics: dao dirc trong s dung tw
ddng hda, robot va hé thdng tw tri trong cac nganh céng nghiép khac nhau.

14. Ethical Conduct in Virtual Reality (VR): Gidi quyét cac can nhac dao dirc
trong méi trwdng va trai nghiém thuwce té ao.

15. E-commerce and Online Business Ethics: Thao luan ve cac van dé dao
dire lién quan dén thwong mai trwec tuyén, tiép thi ky thuat sé va dir liéu
nguwoi tiéu dung.

b soicr




Két luan

« P3 nam duoc Khai niém co ban:
* Gia tri ca nhan - Value
* Dao duc - Ethics
* Computer ethics
* Biét cac van dé sé nay sinh
* T pham may tinh,
» Quyén riéng tu va an danh,
 Tw do va s& htru tri tué
« Al va khong gian quyén han

* Trach nhiém tuan thu

b soict



FAQ

e Code of ethics : HUST ?
e Code of ethics : SOICT ?
» Code of ethics noi sinh vién thuc tap ?

» Tai sao cac to chirc can cé code of ethics ?
* Chung ta c6 nén tuan thu ?
* Trach nhiém SV Soict trén khong gian s6




Tai liéu tham khao

ETHICS IN

INFORMATION
CyBER ETHICS 4.0

Christoph Stiickelberger / Pavan Duggal

TECHNOLOGY Serving umanity with Vales

Globethics net




ONE LOVE. ONE FUTURE.



Tinh huong 1:

« Diéu huwdng dir liéu ngudi
dung.
* Vidu:
* Luu lai cac thao tac trong
qua trinh s dung
« COng bo rang str dung X 4
blockchain nhung thuc té
khong sir dung.

Gateway
diéu hudng

A
ong

bao mat

Vén dé dao durc la gi?

‘ =n| & 2" TRUONG CONG NGHE THONG TIN VA TRUYEN THONG
— V= L l School of Information and Communication Technology
o



Tinh huong 2:

 Khi chuyén cong ty, thi
mang di liéu sang céng
ty moi.
e D{r liéu co thé la:
« toan bo du an ban thiét
k€,
« hodc ma nguon,
* hoac xay dung lai theo y
tuong ca.

Vén dé dao durc la gi?

-
Application
/ Ung dung
Céngtycﬁ/
N 7 l\
Ccong ty moi
Application
Ung dung
%

/ =n| o™= *== TRUONG CONG NGHE THONG TIN VA TRUYEN THONG
— V= L l School of Information and Communication Technology



Tinh huong 3:

e Tao moOt du an v&i nhiéu ‘_:
tu khoda hot. |

« Goi von dau tu.

« Xay dung chuong trinh
nhu ké hoach

* Kinh doanh khéng nhu
mong doi

jdigital finaices:
ull(rnet transactlon

ArlzE rypcgs.yrrm_eym
V' I : "'sn'?a‘?;Blockchal """" :
SN idatabitcoin=::

"‘arkﬂpxrhanup

. &

Vén dé dao durc la gi?
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—lel ool of Information and Communication Technology
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